Инструкция по настройке IPSEC-тоннеля на роутере D-Link DIR 330
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Firmware Versior

MAC Address : DD:21:9LEDS2:A6

Ip Address : 192.168.0.1
Subnet Mask : 255.255.255.128
DHCP Server : Enabled

MAC Address : DD:OFiBO:SFi27:E4
Connection :  fixed [P
Ip Address : 85.113,196.14
Subnet Mask : 255.255.255.224
Default Gateway : 85.113.196.1
DNS: ©5.158.48.34 85.156.50.50

12

WIRELESS :

ssID: dink energy
Charrel: &
Encryption : WEP





	Настройка оборудования была произведена с прошивкой версии 1.12


	[image: image2.png]ROUTER SETTINGS :

Use this section ta configure the internal network settings of your router. The IP Address that
is configured here is the 1P Address that you Use to access the Web-based management
interface. If you change the 1P Address here, you may need to acfust your PC’s network
settings to access the network agan,

Router [P Address :  [152.168.0.1
Default Subret Mask :  [255.255.255.128

Local Domain Name
Enable DNS Relay : 7

IPSEC SETTING :

¥ enatle

Name ; [energy-nts

Local Net sk : [192.168.0.025
Remote 1P O Remate User @ it o Site P11
Remote Local LAN Net fMask :  [roztes.0zes
Authentication : © Preshared key frzass

€ X509 Certificate.
Localtdentity [ ]

Certificates

™ xauTH

@ Server mode

Authentication database [Groupt =]
€ Cient mede
User Name
Password
Local D [Defauk =
Remote 1D :  [Defat =





	ROUTER SETTINGS:

На данном этапе назначается ip адрес для LAN интерфейса. В данном случае это 192.168.0.1, данный IP будет являться шлюзом для хостов из сети 192.168.0.0/25 (сеть, в которую планируется доставлять трафик от мобильных терминалов).
IPSEC SETTINGS:

На данном этапе назначается имя для connection entry, оно может быть любым, в данном случае это energy-mts. В следующем поле указываем сеть, которая будет принимать дешифрованный трафик с ipsec тоннеля, в данном случае 192.168.0.0/25.
В качестве remote ip указывается внешний адрес, принадлежащий интерфейсу со стороны МТС, данный интерфейс будет строить с вашим внешним интерфейсом IPSEC тоннель. В данном случае сторона МТС: 213.87.1.165

В поле Remote Local LAN Net/Mask вносится информация о сети, трафик которой  будет приходить с мобильных устройств со стороны МТС, эта сеть образуется пулом адресов для мобильных устройств, оговоренных в опросном листе, в данном случае 192.168.0.128/25 (с 192.168.0.129 по 192.168.0.254). Pre-shared Key является ключом, который сверяется на этапе установления новой IPSEC сессии, ключ должен быть одинаковым с двух сторон. В данном случае это 12345. 
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@ Manmode © Aggressive mode
NAT-T Enble:
Keep Alive /DPD: C none @ Keep alve © DPD (Dead Peer Detection)

DHGroup : [2-modp 10245¢

IKE Proposal List

Cipher Hash
P = s =
w2 [ms o s =
s[5 s =
1 [ s =

IKE Lifetime : [28800  Seconds

PHASE 2 :

PFS Enable: ¥ Perfect Forward Secrecy PFS
PFSDH Group : [2-modp 102468 =

IPSec Proposal List

Cipher Hash
1 [os = s =l
2 [os = s =l
2 [os = s =l
P |

IPSec Lifstime : [3600 _ Seconds





	PHASE 1,2:

Настраиваем политики первой и второй фазы в соответствии со скриншотами. Данная конфигурация подразумевает наличие «зеркальных» настроек на удаленной стороне (МТС). При расхождении политик
 между двумя удаленными сторонами установление тоннеля не произойдет, в этом заключается принцип «зеркальности».



	[image: image4.png]ROUTING :

“This section displays a list of the default and static routes used by your router.

[Destination _[Gateway. [Subnet Mask [Metric [interface
1921680128 [85.113.1061  [2s5.295.255.128 [0 ==
[defauit Bs1131%61  [0.000 o [wan

CONNECTED VPN TUNNEL LIST

‘The VPN List below displays current VPN information.

[Type

==

[Local Information

[Remote Information__[Other

192.168.0.0/25:0

192.168.0.128/25:0 fturnelj1s





	ROUTING:

Настраиваем маршрутизацию в соответствии со скриншотами. Для сети назначения 192.168.0.128 (мобильные терминалы) указываем в качестве шлюза внешний ip адрес WAN интерфейса (Интернет адрес). 
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Protocol [Source [Destination

luoe. 152.168.0.116:137 152.168.0.127:137
luoe. [04.245.121. 25355628 [04.245. 121 2533544
e 194,54.148.8:38533 [e5.113.196.14:80
e 217.15.150.58:2404 /65,113,196, 14158155
[T 109,198, 187.58:1141 /65,113,196, 14:49177
[ [65.113.207.50:2404 /65,113,196, 14158157





	ACTIVE SESSION:

При установленном IPSEC тоннеле можно найти его в активных сессиях. Для этого достаточно пропинговать ip адрес из сети мобильных терминалов 192.168.0.128/25. Обычно на стороне МТС в рамках одного APN настраивается loopback интерфейс 192.168.0.254, который имеет последний ip из выделенного для устройств пула. (192.168.0.129 - 192.168.0.254).  Данный ip адрес можно использовать для проверки проходимости пакетов внутри IPSEC тоннеля. Пинг будет происходить следующим образом 192.168.0.2  ----PING---> 192.168.0.254



