Инструкция по настройке IPSEC-тоннеля на роутере D-Link DFL 860E
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	Схема, по которой производится настройка оборудования.

В качестве примера будут использоваться следующие ip адреса:

a) – 192.168.1.1 (LAN интерфейс Клиента)

b) – 192.168.110.1 (WAN интерфейс Клиента)

c) – 192.168.110.2 (WAN интерфейс МТС)

d) – 192.168.2.1 (LAN интерфейс МТС)


	1. DFL 860E – назначение ip адресов:

Go to Objects -> Address book -> InterfaceAddresses. 

Вносим следующие изменения: 

Меняем lan_ip на 192.168.1.1 

Меняем lannet на192.168.1.0/24 

Меняем wan1_ip на 192.168.110.1  (Ваш внешний internet-адрес)

Меняем wan1net на 192.168.110.0/24 (WAN-Net Уточнить у Вашего провайдера)
Go to Objects -> Address book. 
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Добавляем Address Folder с именем RemoteHosts. 

In the new folder, add a new IP address: 

Name: fwB-remotenet 

IP Address: 192.168.2.0/24 

Click Ok 

In the same folder, add a new IP address: 

Name: fwB-remotegw 

IP Address: 192.168.110.2 

Click Ok


	2. Установка Pre-shared key:

Go to Objects -> Authentication Objects 

Add a new Pre-Shared Key.
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Введите название:

fbB-psk
Выберите Passphare и введите общий shared secret (Уточнить его у тех.специалистов МТС)
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	3. Настройка IPsec интерфейса
Go to Interfaces -> IPsec. 

Add a new IPsec Tunnel. 

In the General tab:
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Name: fwB-ipsec 

Local Network: lannet 

Remote Network: fwB-remotenet 

Remote Endpoint: fwB-remotegw 

Encapsulation Mode: Tunnel

Настройка алгоритмов шифрования:
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IKE Algorithms: High 

IKE Life Time: 28800 

IPsec Algorithms: High

IPsec Life Time: 3600 

IPsec Life Time: 0

In the Authentication tab: 

Authentication:
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Select Pre-Shared Key and fwB-psk. 

Click Ok.
4. Настройка списков доступа:

Go to Rules -> IP Rules. 

Создаем новый IP Rules Folder с произвольным именем, например lan_to_fwB-ipsec
Далее создаем новый IP Rule.
В General tab выбираем следующие параметры:  
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Name: allow_all 

Action: Allow 

Service: all_services 
Address Filter заполняется следующим образом:
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Source Interface: lan 

Source Network: lannet 

Destination Interface: fwB-ipsec 

Destination Network: fwB-remotenet 

Click Ok. 

В созданной папке создаем второе правило:
General tab заполняется следующим образом: 
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General: 

Name: allow_all 

Action: Allow 

Service: all_services 

Address Filter заполняется следующим образом:
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Source Interface: fwB-ipsec 

Source Network: fwB-remotenet 

Destination Interface: lan 

Destination Network: lannet 

Click Ok.  

Сохряем и активируем конфигурацию на роутере. 

Настройка законечна.




